


スクラッチオフ式コードの透けを防ぐ方法：遮光層、パターンマスキング、ライトテスト

Details
結論： スクラッチオフ式コードの透けを防ぐには、銀色のインクだけに頼らないことです。スクラッチコートの下に高密度の遮光層を印刷し、部分的に見えた断片がノイズに見えるようかく
乱パターンを加え、四方すべてでコードの外側までパネルを大きくして、隠し印刷は低コントラストに保ちます。そのうえで、本番の実サンプルに対してバックライト、斜光、スマートフォ
ンのフラッシュの各テストに合格した場合にのみ、生産を承認してください。

誰かが削る前に隠しコードが読み取られる理由
スクラッチオフ式コードの透けを防ぐ方法を探しているなら、おそらく目の前でサンプルがすでに不合格になっているはずです。特典カードを窓にかざして景品が見えてしまった、あるいは
プリペイドカードを店内の照明の下で傾けたらPINの末尾四桁が読み取れた、という経験があるのではないでしょうか。パネルは正面からは不透明に見えても、光はパネルの中を通るか、そ
の周りを回り込んで入り込んできます。

このコストは、パネルの下に何があるかによって決まります。教室の特典カードでは、読み取れるパネルは驚きを台無しにします。販促では、購入や引き換えの前に当たりとはずれを見分け
られてしまい、約束したオッズが崩れます。プリペイドカードやギフトカードでは、コードそのものがお金です。米連邦取引委員会（FTC）は、詐欺師が店頭の陳列カードを改ざんして カー
ド番号とPINを盗み取り、購入者が入金するのを待つ[1]という手口に注意を呼びかけています。FTCのデータを報じた記事では、 41,000件を超えるギフトカードの盗難報告
と、$217百万に上る損失（対象年：2023年）が集計されています。[2].

低価格のオーバーレイステッカーの購入者レビューでも、小規模で同じ不具合が見られます。あるレビュアーは「非常に透けやすく、2枚のステッカーを貼っても、まだ画像が透けて見えま
した」と書いています。パネルの組み方の問題であり、貼るパネルの枚数の問題ではないため、重ね貼りでは改善しませんでした。解決策は、印刷を出荷する前に決めておくべき、レイヤー、
デザイン、テストに関する判断の短いリストです。本ガイドではそれらの判断を扱います。パネル形式、発注仕様、貼り付け手順については、当社の カスタムスクラッチオフ式オーバーレイ
ステッカー ページで扱っています。
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「透け」とは何か：光がコードを漏らす三つの経路
「透け」とは、コーティングを剥がさずに隠れた内容を読み取るあらゆる方法を指します。それぞれ修正方法が異なるため、物理的な三つの経路に分けて考えると役立ちます。

1. 透過（バックライト）。 光はカード用紙を通り、コードを抜けて、コーティングから外へ出ます。黒いインクは、むき出しの紙よりも多くの光を遮るため、コードは表面に影として現
れます。薄い紙や、単一顔料の薄いコートはこの問題を悪化させます。カードを窓やスマートフォンのライトに当てて読み取るのが、この典型的な方法です。

2. 反射と凹凸（斜光）。 レーザートナー、UVインクジェット、ボールペンはいずれも、盛り上がった形や押し込まれた形を残します。コーティングはその形に沿うため、低角度の光が
文字の形をなぞる微細な影を作ります。不透明度だけでは解決しません。誰もパネルを通して覗いているわけではなく、読み取られているのはパネルが載っている表面だからです。

3. 端部とコントラストの漏れ。 パネルがわずかにずれている場合や、コードと同じ大きさしかない場合、文字の一部が端で露出します。黒いQRコードを明るい白い用紙に載せるような
非常に高コントラストの下刷りは、三つの経路のいずれでも最も見つかりやすい内容です。

https://consumer.ftc.gov/consumer-alerts/2024/12/check-out-gift-cards-you-buy-them
https://consumer.ftc.gov/consumer-alerts/2024/12/check-out-gift-cards-you-buy-them
https://turnto10.com/i-team/consumer-advocate/dont-give-drained-gift-card-how-to-spot-signs-tampering-packaging-pin-ftc-data-tear-wrinkle-issues-scratch-replacement-december-9-2024
https://turnto10.com/i-team/consumer-advocate/dont-give-drained-gift-card-how-to-spot-signs-tampering-packaging-pin-ftc-data-tear-wrinkle-issues-scratch-replacement-december-9-2024
https://jp.zigpac.com/custom-stickers/custom-scratch-off-overlay-stickers.html
https://jp.zigpac.com/custom-stickers/custom-scratch-off-overlay-stickers.html


最も利害の大きい宝くじ印刷業者は、単一の厚いコートではなく層で問題に対処しています。その仕組みは、 Lottery USAが解説するように[3]、インスタントチケットは、入ってく
る光を吸収する厚い黒い層、光を散乱させる二酸化チタンなどの顔料を含む白い層、そして印刷された数字の上にかけて、インクが上方へ移動しないようにするニスを使っています。この方
式の規模は大きく、業界最大のくじ印刷業者による欧州特許では、 何十億ものスクラッチオフ製品が毎年印刷されている[4]と指摘されています（コンテスト、電話カード、ギフトカードを含
む）。販促では、ここまでの宝くじ級のセキュリティは通常必要ありませんが、同じ論理は必要です。吸収、散乱、かく乱の順で行うのです。

スクラッチオフ式コードの透けを防ぐ方法：7ステップ
この手順は順番に進めてください。初めの手順はほとんどコストがかからず、リスクの大部分を取り除けます。後の手順はコストを増やすため、隠された内容に実質的な価値がある場合にの
み有効です。

ステップ1：パネルの下にあるものを分類する

素材を選ぶ前に、すべての案件を三つのティアのいずれかに分類してください。ティアAは、ジェンダーリビール、パーティーゲーム、教室の特典など、驚きを狙った演出です。誰かが早く
読んでも、その瞬間の驚きが台無しになるだけで、何も失われません。ティアBは景品や割引コードで、早く読まれると、当選者を選ばれたり、獲得していないコードを引き換えられたりし
ます。ティアCはPIN、有効化コード、または保存価値で、早く読まれることは盗難を意味します。ティアAには不透明性が必要です。ティアBには不透明性に加えてかく乱パターンが必
要です。ティアCにはそれらすべてに加え、改ざん証跡が必要で、その詳細は下の 剥がし取りに関するセクション で扱います。

ステップ2：隠し印刷を低コントラストかつ平坦にする

これは最も安価な対策であり、最も見落とされがちな対策でもあります。コードは白地に黒で印刷するのではなく、明るいグレーの下地に濃いグレーで印刷してください。スクラッチオフ作
業を専門とする印刷加工業者がこれを推奨しています。低コントラストのベタ領域では、バックライトと斜光が区別できる情報をほとんど得られないためです。パネル領域の下にトナーを厚
く盛ったり、UVインクを重ねて印刷したりすることは避けてください。どちらも凹凸を残すためです。コードを手書きする場合は、軽い筆圧でフェルトペンまたはジェルマーカーを使って
ください。ボールペンは溝を押し込み、斜めの光の下ではコーティングがその溝の輪郭を浮かび上がらせてしまいます。

ステップ3：スクラッチコートの下に遮光層を追加する

スクラッチオフラベル用の遮光層とは、隠された内容と金属調のスクラッチコートの間に配置される、密度が高く光を吸収する印刷層のことで、通常は黒またはダークグレーです。その上に
白または光を散乱させる層を重ねると、銀色が鈍く見えるのを防げます。この吸収してから散乱させる二層構造によって、パネルは「ほぼ不透明」から「懐中電灯の下でも不透明」へと変わ
ります。あるコーティング業者の公開ガイドラインでは、少なくとも30 g/m²の不透明化顔料の塗布量と、約30–40 μmの販促用グレードのスクラッチコートから始めることが示
唆されています。これらの数値は試作の出発点として扱い、保証値とは考えないでください。適切な値はカード用紙とコーティングシステムによって異なるため、後述のライトテストで必ず
確認してください。

https://www.lotteryusa.com/news/how-do-you-protect-25-million-piece-of-paper
https://data.epo.org/publication-server/rest/v1.2/patents/EP2699324NWB1/document.html


ステップ4：部分的な読み取りを失敗させるパターンマスキングを使う

不透明性が完璧になることはありません。パターンマスキングはその前提に立ち、どんなに薄い画像も役に立たなくします。コードと同じインク濃度で、文字に似た形、クロスハッチング、
ノイズからなる密なランダム領域を印刷してください。コードの周囲に配置することも、カードの裏面でコードの後ろに配置することも、パネル裏面の印刷層として配置することもできます。
バックライトの下では、観察者は本物の文字とデコイを区別できない乱れた模様を見ることになります。ティアBおよびCの案件では、これが斜めからの覗き見に対する最も費用対効果の高
い防御策です。斜めからの覗き見は、スクラッチオフパネルの下をのぞく人々が一般的に用いる手口です。

ステップ5：パネルを大きくし、厚みを検討する

パネルは、最悪ケースの配置許容差よりも大きく、コードの四辺すべてに重なるように大きくしてください。手貼りは機械貼りより位置がずれやすいため、手貼りの作業ではより広い余白を
取ってください。厚みについては、コートを厚くすればスクラッチオフラベルの不透明度は確かに上がりますが、削りにくくもなります。購入者からは両方の不具合に不満の声が上がってい
ます。「透けてしまう」パネルと、「剥がすには硬すぎる」パネルです。遮光層を加えるほうが、通常はコート重量を増やすより効果的です。削る作業の負担を増やさずに、不透明度を高め
られます。

ステップ6：カード用紙も遮蔽の一部として扱う

薄く多孔質の用紙は、より多くの光を通し、接着剤の密着力も弱くなります。オーバーレイステッカーのガイダンスでは一般的に、滑らかで厚手のカード用紙（約80–100 lb）が推奨
されています。テクスチャーのある用紙や多孔質の用紙は完全に密着しないことがあり、削る際に破れることもあります。バックライトのリスクに対しては、コード領域の真裏にあたるカー
ドの裏面に、暗いベタ塗りか同じかく乱パターンを印刷してください。そうすれば、カード自体が光を吸収してから、その光がコードに届くのを防げます。

ステップ7：見た目ではなく光テストで承認する

腕を伸ばした距離で見て不透明に見えるパネルは、何も証明しません。各本番ロットの最初、中間、最後からサンプルを抜き取り、リリース前に以下のテストシーケンスを実行してください。
不合格のサンプルは保管してください。それらは、遮光層やパターンを調整する際の証拠になります。

スクラッチオフパネルのライトテスト、手順別
暗室、フラッシュとカメラを備えたスマートフォン、ほぼ水平な角度まで下げられるデスクランプ、そして手持ちの拡大鏡が必要です。別のプレスやロットでの校正刷りではなく、本番サン
プルを検査してください。人が文字を一文字全体読み取れる場合、またはスマートフォンのカメラでQRコードやバーコードをデコードできる場合、そのサンプルは不合格です。



テスト 実施方法 検出対象 合格条件

バックライト 暗室で、カードを表向きにしてスマートフォンのフラッシュに押し当て、正面から見る 光の透過、薄い遮光層、薄いカー
ド用紙

文字の形が見えない。マスキングパター
ンがノイズとして見える

斜光 ランプをパネル全体に対してほぼ水平な角度まで下げ、カードを360°回転させる トナーの凹凸、ペンの押し跡 どの角度でも文字の輪郭が見えない

直接フラッシュ フラッシュを当てた状態で、20–30 cmの距離からパネルを撮影し、画像を拡大する 反射によるコントラストの差 拡大後も読み取れる詳細が画像に現れ
ない

カメラによるデコー
ド スマートフォンのカメラのコードスキャナーを、パネルの表と裏に向ける 高コントラストのQRコードまた

はバーコードの漏れ どの面からもデコードできない

拡大鏡による端部
の確認 拡大鏡で、パネルの4つの縁すべてを検査する 位置ずれ、パネルのサイズ不足 どの文字の一部もパネルの外に出てい

ない
取り扱いによる擦
れ パネル同士を擦り合わせ、輸送時のように包装にも擦りつける あらかじめ摩耗した薄い箇所が窓

になる 薄くなった箇所や露出した箇所がない

取り扱いによる擦れは、想像以上に重要です。包装による擦り傷は、しばしばコートを部分的に薄くし、薄くなった部分は小さな窓になります。カード業界では、摩耗と改ざんを別々の問題
として扱っています。 ICMAによる2026年カード製造展示会の報道は、[5] 印刷や取り扱いによる軽微な傷と、セキュリティデータの意図的な露出を見分けるよう訓練された検出モデ
ルについて説明しています。ロットのリリースでも、同じことを手作業で行ってください。摩耗と透けは別々の欠陥として記録し、どの層を修正すべきかを把握できるようにしてください。

覗き見ではなく剥がし取りが脅威となる場合
ここまでの内容は、無傷のパネル越しにコードを読み取られることを防ぎます。しかし、パネルを持ち上げてコードをコピーし、新しいものをその上に貼る相手には効果がありません。ティ
アCの内容では、これが主な攻撃手法です。この点については、警察を取材したのは The Mercury News[6] で、警察はコードを削り取って記録し、フォントや字間が元のも
のとわずかしか違わない偽のスクラッチステッカーで覆うリングについて説明しています。小売業向けのガイダンスとして Stop Gift Card Scams[7] は、買い物客にPINの
スクラッチカバーの欠落、露出、交換がないか確認するよう伝えています。

法律も同じ方向に進んでいます。 全米州議会会議[8] は、少なくとも22州が、30件を超えるギフトカード詐欺法案を審議したと集計しています。対象は2025年の会期で、そのうちい
くつかはカードや包装の改ざんを狙ったものです。テキサス州では、 2025年十二月の州の報道発表[9] で、推定$14百万が関わるカード複製事件での逮捕が説明されていま
す。400枚を超えるカードが押収されました。手口は、包装を開けて番号を記録し、再び封をしてカードを売り場に戻すというものでした。

PINや保存価値の場合、不透明性は必要ですが、それだけでは不十分です。誰かがパネルを持ち上げようとしたとき、パネルは目に見える形で破損しなければなりません。つまり、破壊性の
あるフィルム、セキュリティスリット、またはパネルを引き裂くほど強い接着剤が必要です。きれいに剥がれる標準的なオーバーレイステッカーでは、お金は守れません。このティアに該当

https://icma.com/2026/05/28/securing-gift-card-activation-for-the-era-of-organized-fraud
https://www.mercurynews.com/2023/05/28/could-you-be-a-victim-of-a-gift-card-scam-police-say-most-people-never-realize-they-are/amp/
https://stopgiftcardscams.com/tampering-overview/
https://www.ncsl.org/financial-services/gift-cards-and-gift-certificates-statutes-and-legislation
https://www.tdlr.texas.gov/media/pressrelease/2025-12-22-fcic-gift-card-arrests.pdf


する案件は、見積もりを依頼する際にお知らせください。そうすれば、仕様は見た目の魅力ではなく改ざん証跡を起点に決められます。形式ごとのトレードオフは、 スクラッチオフ式オーバー
レイステッカーの製品ページにまとめています。.

比較：どの対策がどの漏れを防ぐか

対策 防げるもの 防げないもの トレードオフ 用途

低コントラストで平坦な下刷り バックライトの影、斜光による凹凸 剥がして貼り替え 削った後はコードが読みにくくなるため、可読
性を確認する 全ティア（標準）

遮光層（吸収＋散乱） パネルを通した透過 凹凸、端部からの漏れ、剥がし
取り 追加の印刷工程 ティアA以上

パターンマスキング 斜めやバックライト下での部分的な
読み取り パネル全体の剥がし取り 設計時間が必要。コードのインク濃度に合わせ

る必要がある ティアBおよびC

スクラッチコートを厚くする 一部の透過 凹凸、剥がし取り 削りにくく、削りかすも増える 遮光層だけでは不十分な場
合のみ

大きめで位置合わせ済みのパネル 端部からの漏れ 透過、剥がし取り レイアウトの余地が必要 全ティア

裏面の暗いベタ塗り 薄い用紙を通したバックライト 表面側の凹凸 裏面の印刷エリアを使用 より薄い用紙のティアBお
よびC

破壊性またはホログラフィックのセキュ
リティパネル 剥がして貼り替え、パネルのコピー 不適切な下刷りデザイン コストが高く、貼り付ける表面の影響を受けや

すい ティアC

ホログラフィック箔が最後の行に入るのには、特定の理由があります。セキュリティ用の光学的可変ラベルに関する欧州特許は、ホログラフィックのスクラッチオフ箔が 複製や入手が困難だ
と[10]指摘しています。これにより、数字の改変、使用歴、転売から守られます。その価値は、より良く隠せることではなく、複製しにくいことにあります。盗む側は、無地の銀色のステッカー
なら買えても、あなたのホログラムには容易に合わせられません。

よくある質問
よくある質問：オーバーレイステッカーを二枚重ねれば透けを防げますか？

通常は防げません。弱い層を二つ重ねても光は透過しますし、実際に試した買い手からも同様の報告があります。重ね貼りはさらに、削る際にめくれやすい盛り上がった縁も生じさせます。
その下に適切な遮光層を備えた1枚のパネルは、遮光層のない2枚のパネルより多くを隠します。

https://jp.zigpac.com/custom-stickers/custom-scratch-off-overlay-stickers.html
https://jp.zigpac.com/custom-stickers/custom-scratch-off-overlay-stickers.html
https://data.epo.org/publication-server/rest/v1.2/patents/EP1472100NWB1/document.html
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よくある質問：なぜ斜めからならコードが読めるのに、正面からは読めないのですか？

あなたが読み取っているのはインクではなく凹凸です。トナー、UVインク、ボールペンの溝は表面を変えるため、コーティングはその形に沿います。平坦で低コントラストの下刷り、また
は軽いタッチのマーカーに切り替えてください。不透明度を上げても、この問題は解決しません。

よくある質問：金色またはホログラフィックのパネルは、銀色より隠れますか？

仕上げの色は、その下に何があるかほど重要ではありません。遮光層のある銀色のパネルは、遮光層のない金色のパネルより優れています。ホログラフィックパネルの価値は、追加の不透明
度ではなく、複製しにくいことにあり、これはPINにとって重要です。

よくある質問：QRコードは文字より隠すのが危険ですか？

はい。QRコードは大きく高コントラストのモジュールを使い、誤り訂正も含むため、人が読み取れない薄い影でも、スマートフォンのカメラでデコードできることがあります。カードの両
面から、必ずカメラによるデコードテストを実施してください。

よくある質問：不透明なオーバーレイステッカーで、ギフトカードのPINを守るのに十分ですか？

いいえ。不透明性は覗き見を防ぎますが、小売カードに対する文書化された攻撃は、カバーを持ち上げてPINをコピーし、カバーを貼り直すことです。PINのティアの案件では、破壊性の
あるまたはスリット入りのセキュリティパネルに加えて、FTCのガイダンスに記載されているような小売店での検査が必要です。

よくある質問：ライトテストはどのくらいの頻度で実施すべきですか？

新しいアートワークごと、用紙やコーティングを変えるたびに、そして各本番ロットの最初、中間、最後のサンプルで実施してください。コーティングの重量はロット内でも変動することが
あり、ロールの終わり付近の薄い箇所は、不良品が流出する一般的な原因です。

要点
不透明性は、銀色のインクだけでなく、層から生まれます。 — インスタントチケットは2層の隠蔽層（黒い吸収層と二酸化チタンを含む白い散乱層）に加え、数字の上にニスを
重ねています（出典）)
スクラッチオフ式の隠蔽は成熟した大量生産技術であるため、模倣するための確立された手法が存在します。 — 何十億ものスクラッチオフ製品が毎年印刷されています（出
典）)
PINの場合は、透けよりも剥がして貼り替えられることの方が重要です。 — テキサス州の一件では、推定$14百万が関わり、押収されたカードは400枚を超えていました
（出典）)
カードの包装への改ざんは、特定の犯罪になりつつあります。 — 少なくとも22州が、30件を超えるギフトカード詐欺法案を、対象年の2025年に検討しました（出
典）)
保存価値のコードが実際のお金である場合、コードの露出は実際の損失につながります。 — 41,000件を超える報告があり、報告されたギフトカードの損失は$217百万
に上り、対象年は2023年です（出典）)

結論
透けには三つの理由があります。光がパネルを通り抜けること、表面が下の印刷を露出させること、あるいはパネルが縁を完全に覆っていないことです。印刷前から計画しておけば、それぞ
れに安価な対策があります。平坦で低コントラストの下刷り、スクラッチコートの下の遮光層、薄い画像をノイズに変えるマスキングパターン、そしてすべての辺に余白のあるパネルを使っ
てください。その後、本番サンプルでバックライト、斜光、フラッシュ、カメラのテストで結果を確認してください。特典コードやPINでは、改ざん証跡も加えてください。完全に不透明で
も、きれいに剥がれるパネルではコードが漏れてしまうからです。

販促、特典カード、またはプリペイド製品の実施を計画していて、最初からパネル構造を正しく設定したい場合は、当社の カスタムスクラッチオフ式オーバーレイステッカー ページをご覧
のうえ、デザインデータと内容のティアをお送りください。一般的な仕様ではなく、実際の隠し内容に基づいて見積もりいたします。
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